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1 .はじめに
近年，広域ネットワークのインターネットが企業社会でも広く利用され始め，
又CALS等の新しい概念も流布して企業における情報システム環境が大きく変
わりつつある。また先進的な企業においては就職情報をインターネット上で公
開する所も現れた。学生にとってはインターネットは既に学ぶべきものから積
極的に利用すべきものとなっていると言えるであろう。
富山大学においてもtya-netという名称で学内LANが整備され，インターネッ
トと接続されている。又’94年度には富山大学経済学部の情報教育用計算機シ
ステムとしてNetWareによる学部内LANと多数の教育用パソコンが導入され，
経済学部の情報処理教育の環境は大きく改善されつつある。
しかしこの様な状況にも関わらず，現状では富山大学情報処理センターの学
生に対するネットワーク・サーピスはbitnetによる電子メールだけに限られて
いる。学生がWWW等の人気のあるサービスを使えない事は大変大きな問題で
ある。この問題はtya-netに接続された経済学部のワークステーションのIDを
学生にも与えれば解決する様に見える。しかしそれでは学生が使用出来る端末
がそのワークステーション 1台きりであり，需要の多さに供給が応じきれない
と考えるのが妥当である。
この状況を改善するには’94年度に導入された教育用パソコンからインター
ネットを利用出来る環境を構築する以外に方法はない。そこで今回筆者は経済
学部の情報教育用LANをtya-netに接続し，情報教育用パソコンをインターネッ
トの端末として利用出来る様にしてみた。本小論では接続する時に考慮した点，
技術的な面での解説，実際の使い方等について述べる。
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2.接続時の問題点
2 -1.ネットワークの接続
ネットワークの接続については情報教育用LANとtya-netのEthernetを直接
接続すれば良いと思われるかもしれないが，それは情報処理センターにより禁
止されている D 経済学部の情報教育用LANは元々NetWareと呼ばれるパソコ
ンLANの為のものである。 NetWareもインターネットも同じく Ethernetとい
うハードを利用するのであるが，その上にデータを載せる形式が異なる。イン
ターネットではTCP/IPというパケット形式， NetWareではIPX/SPXという
パケット形式でデータが転送される。経済学部で使用されているNetWareの
パージョンは3.12であり このパージョンまで、のNetWareは制御用のデータを
常時LAN上に流している様である。情報処理センターではこの制御用のデー
タがtya-netに、流出する事を嫌い， 3.12まで、のNetWareを使用しているLANを
直接tya-netに接続する事を禁止しているのである。
この条件のもとで、は二つのEthernetを接続する機器が必要になる。接続を行
う機器として専用ルータというものもあるが専用のルータはそれなりに高価
である。今回はこの金銭面の問題とネットワーク構成の自由度の問題を考えて
専用の接続用機器を使用する事を止め ワークステーションを利用して接続す
る事にした（図 1）。
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この場合二つのEthernetを接続するのであるからワークステーションにはこ
つのEthernetアダプターが必要になる。この様にEthernetのアダプターを二つ
付けたワークステーションは二つのアダプターがあるという意味で、デュアルホー
ム・ホストと呼ばれる。更にデュアルホーム・ホスト内部でのソフト的なネッ
トワークの接続には少なくとも二つの方法が存在する。一つはそのままインター
ネットのIPパケットを転送する通常のルータとして，もう一つはIPの転送機能
を停止したデュアルホーム・ゲートウェイとして構築する方法である。このルー
タとは先程話が出たルータと全く同様のもので，同じ機能をワークステーショ
ン上にソフトウェアで付加したものである。ルータとして使用すると内部と外
部のネットワークの間でのデータ転送に全く制限がない。他方デュアルホーム・
ゲートウェイは一般には防火壁（firewall）の一つの実現方法としても知られ
ており，外部のアクセスから内部ネットワークのデータを守るためによく利用
される。この二つの方法はそれぞれに特徴（表1）があるが，今回は
jレ 一 タ デュアルホーム・ゲートウェイ
0外部から組織内への侵入は自 0外部から組織内への侵入を制
由に行える 限し、セキュリティーを向上
させる。
0内部からのインターネットの 0内部から外部のサービスを利
利用は自由である。 用するのに色々な制限がある。
0内部の全ての計算機にも一意 0内部の計算機にはプライベー
のIPアドレスを必要とする。 トIPアドレスを利用出来る。
表1 二種の構成の特質
将来学生が就職する企業での環境では防火壁が使用されている事が多いであろ
うという事実からデュアルホーム・ゲートウェイとして構築する事にした。こ
の構成にすると内部ネットワークは外部とは無関係になり，後述のプライベー
トIPアドレスが利用出来るので計算機を内部で接続するのに一々情報処理セン
ターに申請する必要がなくなるという利点もある。
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防火壁というのは名前からも判る様にある手掛哉の内部ネットワークと外部ネッ
トワークの間にあって外部から内部へのアクセスを制限する事によって内部に
あるデータを保護しようとするものである。しかし我々の場合防火壁といって
も企業の場合の様に守るべきデータがあるわけでもないので堅固なものにはし
ていない。堅固にする為には費用も必要であり，又利用法も複雑になる。今回
は学生に防火壁とはどういうものかを説明する為のモデルを作ったという事で
ある。
2-2.パソコンの設定
現在MS-DOSでもWindows3.1でもインターネット接続用のソフトウェアは
付属していないのでその為のソフトの選定も必要である。特に今回の場合Net
Ware3.12Jも利用しているので，これと同時に利用出来る事という制限がよけ
いに付いてくる。この制限のもとで色々調べてみるとアライドテレシス社の
PC/TCP4.1というソフトウェアは駄目な様である。少なくとも普通にインス
トールするとNetWareのプリントサーバー機能とnetscapeが同時に利用出来な
い。これはどちらのシステムもsystem.iniファイルの［boot］セクションで
network.drvの定義が必要になるからである。
PC/TCPについてはこれ以上詳しく調べる事は止めて，今回はTrumpet
Winsockというプロトコル・スタックと， teraterm・ winf tp ・Netscapeの三つの
アプリケーションの組み合わせでシステムを組む事にした。これら四つのソフ
トはそれぞれl)WindowsからTCP/IPデータの転送を行う， 2）ワークステー
ションにloginする， 3）ワークステーションとの間でファイルを転送する， 4)
WWWを利用する為のソフトである。ただしTrumpetWinsockの使用には少
なくとも二つの問題点がある。一つはNetWareとの併用を正式にはサポート
していないという事である。これについては当方の責任において併用のサポー
トを行うという他はない。そしてもう一つの問題は，詳しくは後に述べるが，
今の環境下では動作が安定しないという事である。これらの問題点が存在する
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ので筆者としては出来るだけ早くネットワーク環境に優れたWindows95の利
用に切り替えたいと思っている。
3.技術的な解説
3 -1.防火壁
どこにでも書かれている事であるが インターネットを利用する為に自分の
計算機をインターネットに対してアクセス可能にするという事は，逆にインター
ネットの側からも自分の計算機がアクセス可能になるという事である。今やイ
ンターネットは誰にでも利用出来るものになっており，利用者の中に犯罪行為
を行おうという者がいても不思議はない。即ちインターネットに接続された計
算機は犯罪行為に対しても門戸を開いていると考えなければならない。これは
コンピュータ・ネットワークに限らないわけで 例えば道路が整備されればそ
れを使って犯罪も全国に広がっていくのと同じ事である。インターネットも犯
罪に利用されるほどに一般的になって来たと言う所であろう。犯罪が多くなる
と我々は家に鍵を掛ける等して防犯に努める様になる。インターネットにおい
て鍵の役割をするのが防火壁というわけである〔 I, 2) 0 
防火壁を構築するのにも色々な方法があるが，最も簡単に強固な防火壁を作
る方法が今回採用したデュアルホーム・ゲートウェイである。これはネットワー
クへの接続口を二つ持った計算機の事で，一方の接続口を外部のネットワーク
にもう一つを内部ネットワークに接続する。この二つのネットワーク聞の直接
の通信を禁止して外部からの内部のホストに対する攻撃を防ぐのである。
上でネットワーク間の直接の通信を禁止すると書いたが，ここでもう少し詳
しく解説する。インターネットではそれに接続される機器は全て一意に識別さ
れ，その為の番号を持つけ〕。これをIPアドレスと呼びOから255までの数を四
つ組み合わせて表す。例えば富山大学内のホストは全て160.26.？.？，経済学部
内のホストは160.26.81.？又は160.26.89.？という IPアドレスを必ず持つ。そし
てそれぞれのIPアドレスを持つ機器は地球上でただ一つしか存在しない様になっ
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ている。このIPアドレスをもとにしてインターネット上のデータのやり取りが
実現される。インターネット上を流れるデータは全てある大きさ以下のパケッ
トと呼ばれるデータの塊に分割され，それぞれの先頭に宛先と差出元のIPアド
レスを付けられて送られる。 IPパケットはそれに付けられた一意の宛先IPアド
レスに従って転送されて行く。
IPパケットの行く先を定める事が容易である様にIPアドレスには構造を持た
せである。同じネットワークに接続された機器のIPアドレスは上位幾つかの数
字が同じである。例えば富山大学では160.26という上位二つの数字が定まって
いる。更に経済学部では上位三つの数字は160.26.81又は160.26.89である。す
なわちIPアドレスは各ネットワークでは同じ値を持つネットワーク部分と機器
毎に異なるホスト（機器）の部分にわけられるのである。そしてこのネットワー
クを一つの単位として，中継装置がそれらのネットワークを互いに接続して全
体としてのインターネットが構成されている。
ネットワーク聞の中継装置はネットワークを中継するのであるからそれぞ、れ
のネットワークでのIPアドレスを持っていなければならない。デュアルホーム・
ホストと呼ばれる所以である。そしてネットワーク間においてIPパケットをそ
のまま転送して行く装置をルータ，ネットワークの中継装置といっていPパケッ
トはそのままでは転送しないものをデュアルホーム・ゲートウェイと呼ぶ口経
済学部の教官がメールサーバとして利用するecol.eco.toyama-u.ac.jp ( tya-net 
内で、はecolと略せる）のIPアドレスは160.26.81.1であるが，ここから例えば
130 .87 .201.5の機器へデータを送ろうとすると， 130.87.201.5の宛先アドレスが
付いたIPパケットはルータ（160.26.81.10）により，外部あてのパケットと認識
されて，自動的に外部ネットに転送される。それに対して同じくecolから経済
学部内部ネットにある10.128.138.10のパソコンslOにデータを送ろうとしても
その中継装置sikibu.eco.toyama-u.ac.jp( tya-net内で、はsikibuと略せる。 IPア
ドレスは160.26.81.22）はIPパケットを転送しないので，データをそのまま送
る事は出来ない。送るには一度sikibuにデータを送り，そこでもう一度sikibu
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の内音~LANへの接続口 (10.1.1.1 ）から slOに向けてIPパケットを作りなおして
送らなければならない。この時ecolからsikibuへのデータ転送では発信元のIP
アドレスは160.26.81.1，宛先は160.26.81.22となっているが， sikibuからslOへ
の転送では10.1.1.1から10.128.138.10への転送となる。この様にデュアルホー
ム・ゲートウェイに接続されたこつのネットワークはお互いに反対側のネット
のIPアドレスを知る事が出来ない。両方を知っているのは間にあるデュアルホー
ム・ゲートウェイだけであるが，ゲートウェイはその間のデータ転送を自動的
に行なうという事はしない様になっている。この事により外部から内部のネッ
トに侵入するのは大変困難となり 一方内側のネットから外側のネットにデー
タを送るには別にその為のアプリケーションが必要となるのである。
3 -2. プライベートIPアドレス
前節でそれぞれの機器についたIPアドレスは世界でただ一つのものであると
書いた。一方で、デュアルホーム・ゲートウェイで接続された二つのネットワー
クはお互いに反対側のネットワークのIPアドレスを知る事は出来ないとも書い
た。それで、はデュアルホーム・ゲートウェイでつながれた内と外のネットワー
クはお互いのIPアドレスは無関係なのに一意性を保たねばならないのかという
と確かにそうではない。外の世界のIPアドレスは一意性を要求されるが，内部
のネットワークについてはそれは必要ではない事は明らかである。そこでイン
ターネットの世界ではプライベートIPアドレス（ 4, 5〕という規約が設けられ，
外部と切り離されたネットワークでは
A 10.0.0.0 - 10.255.255.255 
B 172.16.0.0 - 172.31.255.255 
c 192.168.0.0 -192.168.255.255 
の範囲のIPアドレスを自由に使って良い事になっている。経済学部の教育用ネッ
トワークではこのプライベートIPアドレスの規約を使用している。この事によ
り教育用パソコンのネットワークへの接続はtya-netとは無関係なものとなり，
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それらのIPアドレスは筆者が独自に定める事が出来たのである。
4.使い方
図1から判る様に教育用LANのIPアドレスは10.？.？.？であり，ゲー トウェイ
は外に対してはsikibu.eco.toyama-u.ac.jp( 160.26.81.22）という名前を，内に
対してはstargate(l0.1.1.1）という名前を持つ。
さて情報教育LANからのインターネットの利用法であるが，情報教育用パ
ソコンとwindowsの利用法は既知としてここでは述べない。情報教育用パソコ
ン上で、windowsを立上げると「internet」というグループがあるのでそれを開く
（図 2）。
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普通はそのままで利用したいアプリケーションのアイコンをダブル・クリック
すれば良いのであるが2-2節で書いた様に今の環境下ではTrumpetW insock 
の動作が安定しない。そこでアプリケーションを利用する前にTrumpet
Winsockの動作確認を行う。先ず、tcpmanageのアイコンをダブル・クリックし
てTrumpetW insockの画面を表示させる。この時画面の下から 5行目あたりに
Warning -running with less than recommended 
number of network buffers (? of 16) 
という文面が見られればうまく Winsockが立上がっているのである。それに対
して
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Error -unable allocate network buffers 
とあれば通信バッファが取れなかったのでWinsockはうまく走らない事になる。
この文面が出た時はTrumpetW insockを終了させてWarningの表示になるま
で立上げ直す必要がある。うまく立上がったらTrumpetWinsockの画面をア
イコン化してアプリケーションの利用を始める。ただこの確認作業はTrumpet
Winsockの動作が不安定だからで， windows95を利用し始めた時は不必要にな
ると思われる。 Winsockが走っている状態でワークステーションにloginす
るにはteratermを使う。 teratermを立上げると図 3aの画面が出でくる。右
上の矢印の付いたボタンで利用したいワークステーション名を選んでから左下
のOkボタンをクリックすると図3bのlogin画面になるので、以降は普通のlogin
•TCP/IP 尚武：｜総論説 I~ 
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圏
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操作を行なえば良い（ 6) 0 勿論この場合利用するにはsikibuのIDが必要な事は
言うまでもない。図3bの画面はlogoutすると自動的に消える。ここで注意事
項であるが，情報教育用LANはインターネットとIP的に遮断されているので
直接利用出来るホストは内部に接続されたものだけである。外部のホスト例え
ばecolを利用するには一度stargate=sikibuにloginしてそこから
telnet ecol 
としてもう一度外のホストに入りなおすJ必要がある。
ホスト問でファイルを転送するにはftpを使う。情報教育用パソコン上には
その為にwinftpというソフトがインストールしである。 winftpを立上げると
図4aの画面になる。同じ様に利用するワークステーション名を選び， 3行目
のUserIDと4行目のPasswdの欄に記入して右下のConnectボタンをクリック
すると図4b画面になる。この記入の時UserIDに前回の利用者のIDが残って
Co凶 E ｜市甲山帥u
"Host: ~蜘gate
U開山 IT 
「
h日wd:
I凶tialDlr:
i圏i
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いる可能性があるがその時は勿論そのIDを消去して自分の回を入力すれば良
い。図4bの画面では左側の窓がパソコン上のファイル，右側がワークステー
ション上のファイルを表示している。送りたいファイル名をクリックして表示
を青色にし，転送したい方向の矢印をクリックするとそのファイルが矢印の方
向に転送される。この時ファイル内容がASCIIであるかBinaryで、あるかに注意
しなければならない。
ftpで、もtelnetと同様にパソコンと直接データを交換出来るのは内部に接続
されたホストだけである。外部のホストとデータを交換する為にはstargate=
sikibuを間に挟んで二度データ転送を行なわなければならない。従ってanony-
mous ftpで、外部のデータをパソコンに持ってくるのが目的ならば， winftpを
使わず、に後述のnetscapeを利用する方が簡単であろう口
WWWについてはnetscapeのアイコンをクリックすると後は殆ど自明な利用
が出来る。又netscapeの利用法については色々な本や雑誌で取上げられている
のでそれらを参考にして欲しい〔 7)0 一つだ、けnetscapeからのftpの利用法を述
べておくと， netscapeの左上のFileメニュー で、OpenLocationを選ぶ事により
入力ダイアログが現れる。ここでは普通
http://www.pu-toyama.ac.jp 
等と指定するのであるが， ftpの場合は例えば
ftp ://ftp.pu-toyama.ac.jp 
と指定すると富山県立大のftpサイトftp.pu-toyama.ac.jpのディレクトリとファ
イルが表示されるので欲しいファイルをクリックするとそれが送られて来る。
勿論転送の前にパソコン側で保存するディレクトリとファイル名を聞いて来る
ので希望の値を入力しなければならない。
5.最後に
これで一応経済学部の学生もインターネットが使える状況になったといえる。
未だあまり安定しているとはいえないしまだまだ不十分な点も多いが，出来る
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だけ早く学生にインターネットの経験を与えるべきだという観点から一応今の
形で利用環境を公開する事にした。今後はWindows95によるネットワーク環
境の安定化，利用者に便利なメールやニュースのためのゾフトの導入，内部ネッ
トから外部ネットへのアクセスを容易にするアプリケーションの導入等が課題
として考えられる。
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